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Kemal Bigaket

Oz— Bugiin artik gergek hayattaki giivenlik problemlerinin
¢ogunun insan kaynakh oldugundan eminiz. S6z konusu bu
problemlerin ancak insanlarin rahat ve dogru kullanabilecekleri
giivenlik  sistemlerinin  tasarlanmas1 yolu ile ortadan
kaldirilabilecegi konusunda uzmanlar hemfikirler. Bu caliymada
“kullanish giivenlik” hedefi yolunda olusturdugumuz 10 altin
kurah iceren bir liste sunulacaktir. Ayrica konu ile ilintili bir
proje kapsaminda tasarladi@imiz resim-sifre tabanh sifre
yonetim web tarayici eklenti programi tanitilacak, bu projeden
cikardigimiz dersler ve edindigimiz tecriibeler paylasilacaktir.

Indeks Terimleri— Giivenlik, Kullamshhk, insan-Bilgisayar
Etkilesimi, Kullanic1 Calismasi, Sifre, Parola, Sifre Yonetimi

I. GiRris

PGP giivenli e-posta yaziliminin temel amaci e-posta

mesajlarim sifreleyerek ve imzalayarak gondermektir. Whitten
ve Tygar PGP 5.0’ kullanighiligini 6lgerler ve egitimli ve e-
posta konusunda tecriibeli 12 kullanicidan sadece iigte birinin
90 dakikalik siire igerisinde PGP 5.0 kullanarak sifreli ve
imzali e-posta gonderebilmeyi basarabildiklerini gozlemlerler
[1]. Bu carpici sonucun ortaya kondugu 1999 yilindan
giiniimiize gelinceye kadar “kullanigh glivenlik” gittikge dnem
kazanan bir konu olmustur. 2005 yilindan bu yana her sene
diizenlenen ve sadece kullaniglilik konusuna odaklanan
SOUPS (Symposium on Usable Privacy and Security)
giivenlik konferanslar serisi [2] bu konuya verilen 6nemin
gostergelerinden sadece bir tanesidir.

Bu baglamda bilgi giivenligi konusunda insan unsurunun
dikkate alinmasi gerektigi konusunda garpici bir alint1 yapmak
uygun olacaktir: “Insanoglu yiiksek kalitede kriptografik
anahtar  saklama  kabiliyetinden  yoksundur ve kripto
islemlerini yapmada kabul edilemez élciide yavastir. Insanlar
iri, bakimi zor, yonetimi pahali varliklardir ve ayrica ¢evreyi
de devamh kirletirler. Sasilacak bir durumdur ki biitiin
bunlara ragmen bu aygitlar devamli iiretilirler ve
kullamilirlar. O kadar her tarafa yayimiglardr ki, protokol
tasarlarken bu varliklarin simirly yeteneklerini dikkate almak
zorunlulugu vardir [3].” Yine giivenlik problemlerinin
temelinde yatan en biiyiik faktoriin bir diger ifadeyle giivenlik
zincirinin en zayif halkasinin insan 6gesi oldugunu gosterir
bazi 6rnekler ve rakamlar vermek gerekirse:
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e Olta saldirilar1 (phishing attacks) olarak bilinen ve ilk
basta artik herkes tarafindan bilindigi ve modasinin gegtigi
diisiiniilebilen saldirt tiirleri 2009’iin son ¢eyreginde de
halen yogun bir sekilde devam ettirilmektedir [4].

e Bir zamanlar ABD’nin en ¢ok aranan bilgisayar korsani
olan Kevin Mitnick yaptif1 aciklamada “Hi¢chir zaman
sifre kirmak zorunda kalmadim, sifrenin ne oldugunu

sadece uygun bir dille sahibine sormak gerekti [5].”

demistir.

e 2006 yilinda yapilan bir anket giivenlik problemlerinin
% 60’min insan kaynakli oldugunu gdostermistir. Bir
onceki yil i¢in ise bu rakam % 47 seviyesinde [6].

Orneklerin ve istatistiksel verilerin sayisin1  arttirmak
miimkiin fakat “Kullanish Giivenlik neden gereklidir?”
sorusuna su sekilde 6zet bir cevap vermek isteriz:

e Insan 6gesini barindiran giivenlik problemlerinin dogru
ve etkin ¢ozimii

e Yanlig/eksik kullamim veya kullanilmama kaynakli
giivenlik sorunlarinin giderilmesi

o Giivenlik konusunda bilingsiz fakat giivenlik ihtiyaclari
olan kullanicilarin giivenlik kararlarin1 dogru ve mantikli
bir sekilde verebilmeleri

Ancak giivenligin kullanigh olmasi sart1 ile saglanabilir.

Biz bu ¢alismada once kullanish giivenlik kavraminin bir
tanimini yapmaya calisacagiz (Bolim 2). Bu tanimin ardindan
kullaniglt giivenligin saglanabilmesi i¢in 6ngdrdiigiimiiz 10
kuraldan olusan bir liste sunulacaktir (B6liim 3). Sonrasinda,
kullanish giivenlik konusu kapsaminda bir “6rnek-inceleme”
olarak kabul edilebilecek olan parola tabanli kimlik kanitlama
sistemlerinin kullaniglilik ve giivenlik problemleri ve bu
problemlerin ¢oziimiine yonelik yapmis oldugumuz ¢aligmalar
Ozetlenecektir (Bolim 4). Kullamigh giivenlik konusunda
gelecekteki caligmalar konusunda fikirler ve Oneriler igeren
sonu¢ kismi ile bu makale sonlanacaktir (B6lim 5).

II. KULLANISLI GUVENLIK TANIMI

TANIM: Bir (giivenlik) yazilim: (donanimi, sistemi); o
yazilimi kullanmasi beklenilen kisilerce

— giivenilir ve gerekli bulunuyorsa

— yapilmast gerekenler dogru bir sekilde anlasiliyor ve

giivenli bir sekilde yapilabiliyorsa

— devamli kullanimda yeteri kadar rahat ve sorunsuz

kullanilabiliyorsa
bu yazilim (donanim, sistem) Kullamisli Giivenlik (usable
security) 0zelligine sahiptir.

Yukaridaki tanimda dikkat edilmesi gereken birkag nokta
vardir. Oncelikle giivenlik kelimesi parantez igerisine
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almmustir. Clinkii kullanilan yazilimin birincil amaci ¢ogu
zaman giivenlik degildir. Ornegin PGP programini insanlar
sayisal imza atmak/dogrulamak i¢in degil e-posta
alip/gondermek icin kullanirlar. Fakat ikincil amag olarak bu
birincil amacin giivenli bir sekilde gerceklestirilmesi beklenir.
Giivenlik ile ilgili kullanmislilik problemlerinin temelinde
giivenligin ¢ogu zaman birincil (ana) amag¢ olmamasi yatar.
Bu konuya bir sonraki bdliimde tekrar doniilecektir.

Ikinci bir not olarak belirtmeliyiz ki biz bu calismada
agirlikl olarak yazilimsal giivenlikteki kullanislhilik konularina
deginecegiz. Ama unutulmamalidir ki ¢ogu zaman bilgi
giivenligi  denildiginde donanim, siiregler, kurallar, vb.
unsurlarm ve elbette ki insanlarin da iginde yer aldigi daha
genis bir sistem diisiiniilmelidir.

III. KULLANISLI GUVENLIK PRENSIPLERI{

Asagida kullanigh giivenlik hedefini gergeklesebilmesi i¢in bir
ilk bagvuru kaynagi olarak kullanilabilecek bir liste
olusturulmaya calisilmistir. Elbette bu liste yeni bilgi ve
tecriibelerin 15181nda ekleme/cikarmalara ve diizeltmelere acik
bir listedir.

A. Otomasyon

Giivenlik tasarimcilart  Oncelikle kullaniciyr  giivenlik
¢emberinin digina ¢ikarmanin yollarini aragtirmalidirlar. Eger
son kullanicitya sormadan veya kullanicinin girdi saglamasinin
gerekmedigi bir yontem ile giivenlik otomatik olarak etkin ve
dogru bir sekilde devreye girebiliyorsa giivenligin
kullamgsizlik gibi bir problemi séz konusu olamaz. Ornegin
belki de ¢ogumuzun farkinda olmadigi bir uygulama olarak
gliniimiizde iletim asamasindaki e-posta giivenligi uygulama
protokollerinin SSL {izerinde g¢aligmasi yolu ile belli oranda
saglanabilmektedir (fakat halen e-postalarimiz sunucularda
sifrelenmeden saklanmakta). Bir diger 6rnek; Belfanz ve
arkadaglar1 yaklagik 140 dakika siiren ve 38 maniiel asama
iceren giivenli kablosuz ag konfigiirasyon problemini
otomasyon yardimi ile 1 dakika 39  saniyede
tamamlanabildigini géstermislerdir [7].

Fakat giiniimiiz teknolojisi ile baz1 kritik giivenlik
islemlerinin tamamen otomatik hale getirilmesi miimkiin
degildir  (veya  sOzkonusu otomasyon  kullanigliligi
azaltmaktadir). Bu sebeple diger 9 prensibe gereksinim
kagmilmazdir.

B. Yenilik¢i Coziimler

Insan-Bilgisayar Etkilesimi ve Kullanish Arayiiz Tasarimi
sadece giivenlik konusunda degil daha genel anlamda olduk¢a
etkin ¢Oziimler sunan ve belli olgunluga ulasmis bilim
dallaridir. Kullanighh giivenlik konusunda ¢alisacak olan
uzmanlarin elbette bu ve diger (biligsel psikoloji, sosyoloji,
ekonomi, yapay zeka, vb.) bilim dallarindan yararlanmalar1
gereklidir. Fakat sdyle bir yanilgidan ise kaginilmalidir.
Giivenligin  kullanighh hale getirilebilmesi igin giivenlik
konusunda da uzmanlik gerekmekte ve ancak giivenlik
uzmani gozliigii ile farkli bir bakis agist ile yenilikei ¢oziimler
miimkiin olabilmektedir. Dolayisiyla giivenligin kullanislt hale

getirilmesi sadece standart ve genellestirilmis pratikler
yardimi ile miimkiin olamayacaktir. Ornegin; Acik Anahtar
Kriptografisinin giivenli g¢alisabilmesi i¢in agik anahtarlarin
glivenli bir sekilde paylasilmasi gerektigi bilinmektedir.
Giivenilir Sertifika otoritelerince imzalanmig sertifikalar bu
problemin geleneksel ¢dziimiidiir. Lakin bu geleneksel ¢6ziim
kullanighilik konusunda problemler barindirmaktadir. Bu
konuda kablosuz ag konfigiirasyonu i¢in uygulanan yenilik¢i
ve ¢ok daha kullanigh bir ¢6ziim; agik anahtarlarin yer smirlt
kanallar {izerinden (kizil Gtesi iletim gibi) tasinmasi ve bu
islemin fiziksel olarak girigsi kontrol altinda tutulan kayit
odasinda yapilmasidir [7]. Takdir edilmelidir ki, bu sekilde bir
yenilik¢i ¢6ziim dnerebilmek hem problemin dogasini hem de
uygulama  gereksinimlerini  dikkate almak kaydiyla
olugturulabilir.

C. “Herkes Benim Gibidir” Yanilgist

Giivenlik konusunda sistem gelistirenleri veya daha genel
anlamda herhangi bir konuya yogunlasip uzmanlasanlar
bekleyen biiyiilk bir tehlike vardir. Gelistirilen sistemi
kullanacak olanlarin (veya ilgili diger kisilerin) kendisi gibi
olduklarint zannetmek ve dolayisiyla kullanim ile ilgili
karsilasilabilecek problemleri dngérememek tehlikesi. Hatta
bu yanilgi oyle bir boyuta ¢ikabilir ki kullanigsizlig1 kabul
etmek yerine sugu kullaniciya atmak, kullanicinin beceriksiz,
vb. oldugunu iddia etmek siklikla goriilebilmektedir.

Yine bir 6rnek vermek gerekirse; Norveg’te bir e-banka
sitesi 11 haneli hesap numarasi yerine girilen hatali 12 haneli
hesap numarasini 11 haneye otomatik olarak ¢evirip, kullanici
onayimndan sonra istenmeyen bir hesaba para transferinde
bulunuyor. Banka islemin kullanici tarafindan
dogrulandigindan hareketle kusuru {izerine almiyor. Kullanict
yanlis girildigi belli olan 12 hanelik numaray1 bankanin kabul
etmemesi gerektigini sdyleyerek itiraz ediyor. Mahkeme karar
vermeden oOnce “kullanislilik” deneyi yapilmasina karar
veriyor. Deneyde kullanicilarin % 97,31 ayn1 hatay: yapinca
mahkeme karar1 banka aleyhine oluyor [8]. Bu konuda ilging
bir diger not FBI ajanlarinin diger kisilerin kendileri gibi
diistinmediklerini hatirlamalar1 i¢cin devaml egitim gordiikleri
bilgisidir [8].

S6z konusu yanilg: ile ilintili tizerinde durulmasi gereken
diger bir konu giivenlik egitimi konusudur. Giivenlik egitimi
onemlidir ama kullanisht giivenligin alternatifi degildir. Bir
sirket calisanlarint egitmek belki miimkiindiir ama genel
Internet kullanici kitlesinin egitiminden s6z etmek ne 6lgiide
gercekcidir? Ayrica, s6z konusu egitimin hangi sartlarda
verilecegi, ne zaman ve nasil verildigi 6zenle sorgulanmalidir.

D. Teori-Pratik Celiskisi

Giivenlik konusunda calisanlari tehdit eden bir diger yanilgt
psikolojideki ismiyle sifir risk yamigisidir. Bilinmelidir ki
teorideki en iyi giivenlik yontemi daha az giivenli goriilen
yontemlere gore pratikte cok daha az etkin olabilmektedir. Bir
diger ifadeyle teori ile pratik arasinda teoride fark yoktur ama
pratikte vardir. Ne demek istedigimizi yine bir &rnekle
aciklamak yerinde olacaktir:
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Teorik olarak parolalar (sifreler)' giivensizdir dolayisiyla
bagka bir teknigin kullanilma ihtiyact vardir yanilgisi ile
hareket ederek pratikte ulagilan sonu¢ SSL gibi acik anahtar
altyapisina dayali protokollerdir. Bu protokoller sifreleri
ortadan kaldirmadigi gibi sifreleri ¢ok daha giivensiz olarak
kullanilir hale getirmistir. SSL gibi protokollere oranla
pratikte parolalar i¢in ¢ok daha giicli bir gilivenlik
saglayabilen Gui¢lii Sifre Protokolleri (Strong Password
Protocols) maalesef yayginlasamamislardir. Bu ¢eliskiyi daha
ayrmtili  incelemek isteyenlere TLS-SRP  protokoliinii
incelemelerini Oneririz [8].

E. Ikincil Amag
Giivenligi saglamanin kullanicilarin ¢gogu icin birincil amag
olmadigimi hesaba katma geregi vardir. Yazilim gelistiriciler
kendilerinin veremedikleri giivenlik kararlarmni kullanicilarin
vermelerini  beklememelidirler. Ayrica, giivenlik adina
yapilanlarin takdir edilmesi igin gereksiz yere giivenligin
goriiniir  hale  getirilmesinden  sakinilmahdir.  Kisaca,
kullanicilarin “sorma, savun!” dediklerini duymak gerekir [8].
Kullanicilar giivende olduklarmi hissetmek isterler.
Ornegin havaalanlarindaki X-ray cihazlarmmn bu sekilde bir
psikolojik etkisinin oldugu sdylenegelir [8]. Ama bu giiven
hissinin saglanmasi kullanicilarin yapmak istedikleri asil isi
engelleyerek  gerceklestirilmemelidir. ~ X-ray  cihazlar
yolcularin ugagi kagirmasini netice verirse, bu cihazlarin artik
psikolojik artilarindan bahsetmek dogru olmayacaktir.

F. Gereksiz Sartlandirma

Kullaniciyr giivensiz kullanima iten sartlandirmalardan
kaginilmalidir.  Giiniimiizde bilhassa Internet Explorer
tarayicisinin - kullanictyr uyart mesajlarmin  bir an 6nce
kaybolmasi igin rasgele tiklamalar yapmasi konusunda
sartlandirdig1 goriilmektedir [8] (Bakiiz Sekil 1 ve Sekil 2.)

Giivenlik Uyansi §|

;f;!; Yalmzca guvenl gekilde teslim edilen web sayfasi icengini

A gorintilemek ister misiniz?
Bu web sapfas, butin web sapfasimn giivenhdini tehlikeye atabilecek, givenl bir
HTTPS baglantist kullanarak, teslim edimeyecek. igernik igeripor.

(] )

Sekil 1. Internet Explorer’da bir giivenlik uyarisi

Giivenlik Uyaris1 f5__<|

i Bu uyan mesaj buraya ldzdmsuz yere konulmustur, Agadidaki
: digmelerden birine basarak igleminize devam edebilirsiniz.

Ek Bilgi

Sekil 2. Sekil 1’deki uyarmin nasil algilandig1

[ Evet | [ Hayrr ]

' Bu ¢alismada parola ve sifre kelimeleri ayni anlamda birbirinin yerine
kullanilmugtir.

Kullanicinin nasil yanlis sartlandirildigini daha yakindan
gorebilmek i¢in kullanicilarin  gilivenlik kararlarmi nasil
verdiklerini gosteren Sekil 3’iin incelenmesi faydali olacaktir

Problemi farket ve tani Devam etmemi engelleyen bir diyalog kutusu var]
Problemi tanimla, daha 6nceki Bu kutudan kurtulmazsam isime devam
bilinenleri kullanarak edemem. Buna benzer kutularda kapat
bir gézuim stratejisi olugtur kutusuna (veya OK/Cancel Diigmesine)
basinca problem ¢ozilmustu

v v

El, Hareket Et!

l

Milkemmel, kutu kayboldu. Nerde kalmigtim?

AKliffiziki kaynaklarl problemin
¢Oziimiine tahsis et

Uygulanan ¢6zimiin
calisip calismadigini
kontrol et

Sekil 3. Giivenlik Karar1t Verme Adimlari

Burada ¢6ziim kullaniciyr birincil amacindan ali koyan
diyalog kutusu yerine bilhassa Firefox tarayicisinda tercih
edilen pasif iletisim bantlar1 yardimi ile kullanicinin
bilgilendirilmesinin saglanmasidir.  Pasif iletisim bilhassa
kullanicinin o anda karar vermemesinin herhangi bir giivenlik
acigina sebep vermedigi durumlarda tercih edilmelidir.

G. Kullanilan Dil

Kullanicinin giivenlik ile ilgili kararlar1 dogru verebilmesi
icin her seyden once giivenlik mesajinin ne anlama geldigini
anlayabilmesi gerekmektedir. Sade ve basit bir dil ve olumlu
yiiklemler ile kurulmus ciimleler anlamay1 kolaylastiracaktir

Ornegin, Firefox tarayicisinda ana (temel) sifreyi soran
kutuda bahsedilen Yazilim Giivenlik Aygitinin ne olabilecegi
konusunda bir fikriniz var mi? (Bakmiz Sekil 4 ve Sekil 5)

8].
3

Parola gerekli

6 LiitFen Yazilhm Givenlik Avaibicin ana sifreyi givin.

[ Tamam ] [ azgei ]

Sekil 4. Firefox’da bir giivenlik mesajt

Parola gerekli El

6 LittFen ¥ 2777 wx e 2PN sifreyi girin,

[ Tarmam ] [ Wazgeq

Sekil 5. Sekil 4’deki mesajin nasil algilandig:
H. Giivenlik Olciitleri

Giivenligi dlgmekte kullanilan dlgiitler (metrikler) arasinda
kullanislihiga yer vermek ve kullanigsizligin bir risk unsuru
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oldugunun farkina varmak kullanigli giivenligi saglamanin
olmazsa olmazlarmdandir.

Bugiin giivenligi 6lgmek i¢in anahtar uzunlugu, paket
isleme performansi, algoritma hizi, vb. ol¢iimii kolay ve
giivenlikle de c¢ok 1ilgili olmayabilen metrikler tercih
edilmektedir. Bir gilivenlik sisteminin kullanighiligini 6l¢mek
ise ¢cok daha zor bir islemdir. Kullanisliligin bir metrik olarak
kullanilmamasinin altinda bu durumun yattigini sdylemek
yanlis olmayacaktir.

Kullanislilik (usability) kelimesinin ISO/IEC 27001:2006
standardinda ve NIST tarafindan yayinlanan 800-30 no’lu risk
yonetim dokiimaninda bahsi bile ge¢cmemektedir [9]. Bir
problemi ¢6zmek i¢in elbetteki dnce o problemin varliginin
bilincinde olmamiz gerekmektedir.

1. Dogru Metaforlar

Kullanicilarin - zihinlerindeki giivenlik modeline uygun
davranmak ve dogru olusturulmus metaforlar kullanarak
kullanicinin  daha o6nceden bildikleri ile yeni giivenlik
kavramlar1 arasinda bir bag olusturmak ¢ok etkin bir
kullanighilik arttirict yontemdir.

Isletim sistemlerinde dosya silme islemi yaptigimizda
esasinda sadece o dosyanin diskte nerde saklandigi bilgisi
silinmekte ve fiziksel olarak o dosya erisilebilir halde
kalmaktadir. Bu durumun olusturdugu giivenlik risklerine
karsin Macintosh igletim sistemi yeni bir komut yardimu ile
“giivenli silme” 0Ozelligini ve bu dosyanin fiziksel olarak
silinmesini de saglamaktadir. Fakat kullanicinin bu islemi
dogru anlamasi ve yanlis kullanimdan kaynakli problemlerin
giderilmesi icin bu islem ile birlikte kagit kirpma makinesi
metaforunun  kullanilmas1  ve kullaniciya  gosterilmesi
onerilmistir [10]. Yani ¢ogumuzun bildigi gibi nasil ki kirpma
makinesine gonderdigimiz bir kagidi tekrar birlestirmek
mimkiin degil ise Oyle de benzer bir islemi bilgisayar
ortaminda yapar isek kagit kirpma makinesini gormiis olmak
geriye doniisiin miimkiin olmayacagini anlamamiza ve daha
dikkatli olmamiza yardimeci olacaktir. Aksi halde “giivenli
silme” tabirini ¢cogu kullanicinin “istenildiginde geri doniis
yaptilabilir silme” olarak algilamasi hig de siirpriz degildir.

J. Deney, Deney, Deney

Hizli prototip ve kiigiik kullanici ¢aligmalart ile pek gok
kullanighilik problemini zamaninda tespit etmek ve gerekli
diizeltmeleri yapmak miimkiindiir. Zannedilenin aksine bu
calismalarin genis kapsamli ve maliyeti yiiksek olmasi
gerekmemekte, sikga tekrar edilen ve yazilim gelistirme
stirecine tiimlestirilmis kiiclik kapsamli deneyler ¢ogu zaman
yeterli olmaktadir. O yilizden bu prensibi “Deney, Deney,
Deney” olarak isimlendirdik. Konumuzla ilgili bazi ¢arpici
deney sonuglarini aktarmak istiyoruz:

1.Nobel o&dilli Kahneman ve Tversky’nin yapmis

olduklar1 deneyde [8] deney katilimcilarinin %3841

kendilerine Onerilen garanti 500 $ miktarindaki parayi

%350 kazanma sanslarinin oldugu 1000 $’a tercih etmistir.

Aynt soru 1000 $m 500 $m1 kesin kaybetmek mi

istersiniz yoksa 1000 $’mn hepsini %50 ihtimal ile

kaybetmek mi diye sunulunca ayni oran %31’e iniyor. Bir
diger ifadeyle garanti 500$’1 tercih edenlerin orani %53
oraninda azaliyor. Ayni soruyu farkli bir sekilde sununca
kullanicilarn fikirlerinin bu 6l¢iide degismesi sonucu daha
sonra yapilan pek ¢ok farkli deney ile de dogrulanmustir.

2. Site-tamima resimlerinin basart oran1 %8 olarak

Olciilmiistiir [8]. 25 kullanicidan 23" kendilerine ait gergek

bir e-bankacilik isleminde sectikleri resim yerine “xxx

bankasi odiillii STR teknolojisini su anda iyilestiriyor. Eger

sectiginiz resim 24 saat igerisinde goziikmezse miisteri
servisi ile baglantiya geginiz.” seklinde bir uyar1 mesaji
¢ikmasina ragmen bankacilik iglemlerine devam etmislerdir.

3. Internet’te Kimlik Dogrulama Islemi igin Almanya’da bir

iiniversitede bedava dagitilan Akilli Kartlart kullanmak

isteyenlerin oraninin %0 oldugu goriilmiistiir [8].

Evet, kullanigh giivenlik konusunda daha pek ¢ok dogru
bilineni sorgulamak ve siirpriz sonuglar yakalamak miimkiin
goziikmektedir. Bu baglamda hatirlatmak isteriz ki; kullanict
calismalarinin etik sorunlarinin olabilecegi ongoriilerek bazi
iiniversitelerin biinyesinde olusturulmus etik kurullarindan
¢alisma Oncesinde izin alinmasi gerekli goriillmektedir.

IV. RESIM-SIFRELER VE SIFRE-YONETIM PROGRAMLARI

Bu béliimde Bolim 3’de aktardigimiz prensiplerin biilyiik
bir kismini uygulama ve kullanma sans1 buldugumuz bir 6rnek
¢alisma sunulmaktadir.

Hepimizin kullana geldigi ve problemlerinin artik hemen
herkes tarafindan bilindigi metin tabanl sifrelere alternatif
olabilecek kullanisli ve giivenli ¢oziimler 6nermek amaciyla
yuriittiigiimiiz proje ile biligsel psikolojinin insanlarin resim
hafizasinin metin hafizasindan istiin oldugunu ortaya koyan

sonu¢larindan  yararlanilmast  hedeflenmistir. ~ Arastirma
sorularimiz iki tanedir:

1. Bir fotograf bin sozclige bedeldir prensibini
problemimizin ¢dziimii i¢in nasil ve ne sekilde
kullanmaliy1z?

2. Bu prensip dogruysa hala niye resim-sifreler giinliik

hayatta yayginlasmiyor? Sebepler ne olabilir?

Bu sorulara yanit olarak dnerdigimiz ¢6ziim resim-sifreleri
sifre-yonetim programlart ile birlestirmemiz sonucunda
gelistirdigimiz ve GPEX (Graphical Passwords as Browser
EXtension) admi verdigimiz Firefox web tarayici eklenti
programidir. GPEX eklentisini gelistirirken hipotezimiz
parolalarin kullanighlik ve giivenlik problemlerinin temelinde
yatan sebebin bugiin bir degil pek ¢ok farkli parola hatirlama
gereksiniminin ortaya ¢ikmis olmasidir diye Ozetleyebiliriz.
Bir diger ifadeyle insan beyninin kapasitesi onlarca farkli ve
giivenli (yeterli uzunlukta ve tahmin edilmesi zor) parola ile
bas edememektedir. Dolayisiyla ya tahmin edilmesi kolay
parolalar se¢mesi ya da aymi parolayr farkli sitelerde
kullanarak daha farkli tiirden bir giivenlik acigina sebebiyet
verilmektedir. Bu agmazin ¢dziimii parola ydnetim
programlaridir. Bu programlar1 kullanarak tek bir temel (ana)
(master) parola ile giivenli bir sekilde farkli siteler igin farkli
parolalar tiretebilmek miimkiin hale gelmektedir. Bizim GPEX
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programi ile destekledigimiz ekstra bir ozellik ise secilen
temel parolanin resim-gifre tabanli olabilmesini saglamaktir.
Bu sekilde temel parolanin giivensiz kisilerce veya olta
saldiris1 sitelerince ele gecirilme riskini ortadan kaldirmak
miimkiin hale gelmistir [11]. Ayrica yaptigimiz kullanici
calismalar1 ile GPEX’in hizli, dogru ve kolay kullanilabilir bir
uygulama oldugu ve resim-sifrelerin sistemin uzun siireler
kullanilmamasi durumunda dahi unutulmadigi ortaya
konulmustur [12].

http://myuceel.etu.edu.tr/gpexV2.1.xpi adresinden son
stiriimii elde edilebilen GPEX acik kaynak kodlu Firefox sifre
yonetimi eklenti programimin nasil kullanilacagi asagida
anlatilmaktadir:

1. Kullanici 0Oncelikle ziyaret ettigi web sitesinin

Password alania g¢ift tiklar.

2. Agilan penceredeki gorsel alanda sunulan toplam 150
ikondan belli sayida segerek (bu ikonlarin {izerine
tiklayarak) GPEX sifresini  olusturur. Kullanici
olusturulacak olan site parolasin1 gérmek isterse agilan
pencerede “Show Password Before Enter” kutusunu
isaretler (Bakiiz Sekil 6).

3. Enter Password diigmesine basilmasi ile birlikte
Password alani {iretilen sifre ile otomatik olarak
doldurulur.

GPEX’in kullanimi yukarida anlatildigi iizere oldukca
kolaydir. Daha 6nce kullanilan metin tabanlt sifrelerin GPEX
programinca lretilen sifrelerle degistirmek i¢in yukaridaki
adimlart yeni sifrenin soruldugu ve dogrulandigi parola
yenileme ekraninda iki kere gergeklestirmek gerekmektedir.

GPEX’in avantajlarnin en Onemlileri kisaca agagida
Ozetlenmektedir:

1. Tek sabit bir temel sifre: GPEX’de temel sifreyi
(master password) degistirmeden her web sayfasina
(6rnegin: gmail) farkli sifre {retebilme ozelligi
bulunmaktadir. Farkli site sifreleri asagidaki formiil
yardimu ile iiretilmektedir:

Web sayfasi sifresi = H" (Web sayfas1 URL || Master

Password) (1

H : giivenli bir 6zet islevi (hash function)

n : Sifre giiclendirme sabiti (ileride agiklanacak)

|| : birbirine baglama (yan-yana girdi)

URL: 6rnegin gmail.com

2. Olta Saldin Korumasi: Sifre tekrar kullanim
problemlerini ve olta saldirilarini engelleme &zelligi
kullanicilara kullanislt bir ¢6ziim sunmaktadir.

Yukaridaki formiil 1 ile iirettigimiz web sayfasi sifresi
URL’1 bir girdi olarak aldig1 i¢in ziyaret edilen bir olta saldir1
sitesince elde edilecek sifre gergek sifre ile ayni olmayacaktir.

3. Farkli Yontem Destegi: GPEX sisteminde farkli parola
yontemleri desteklenmektedir. Sekil 7’de gosterilen
GPEX tercih meniisiinden kullanicilar resim, ikon
veya metin tabanli tercihlerini yaparak temel sifrelerini
istedikleri tiirden atayabilmektedir.

Bu sekilde bir tercih sistemi yardimi ile farkli sifre

yontemlerini ¢ok daha gergek¢i bir alan caligmasi yaparak
karsilastirabilme imkéani saglanmaktadir.

5
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Sekil 7. GPEX Tercih Ekrani

4. Cevrim-Dis1 Atak Direnci: Formiil 1’de H()
fonksiyonu bir kez yerine n kez uygulanarak ¢evrim-
dis1 ataklara karsin direng n kez arttirilmaktadir.

Ele gecirdikleri web sitesi sifresini kullanarak temel
sifrenin ne olduguna yonelik bir saldir1 gergeklestirenler
H() fonksiyonunu » kat daha fazla g¢alistirma zorunda
kalmis olacaklardir. Dolayisiyla ¢evrim-disi  atagin
sonlandirilmast i¢in »n kat daha fazla siireye ihtiyag
duyulacaktir.

GPEX v2.1’de n degerini sabit olarak degil de temel
sifrenin gilivenligine bagli olarak secerek kendinden-
uyarlamali bir sistem Onerilmektedir. Ayrica bu yeni
stirimde kullanicilara sifrelerinin  giivenlik seviyeleri
konusunda bir geri bildirimde bulunulmaktadir.

5. Sifre kurallari: Ziyaret edilen web sitesinin kurallarina



http://myuceel.etu.edu.tr/gpexV2.1.xpi

Kullanislt Giivenlik i¢in Temel Prensipler

uygun  sifre  dretimi yine GPEX’in  getirdigi
yeniliklerdendir.

Merkezi sunucuda sakladigimiz ve her GPEX istemcide en
son giincel kopyasinin tutuldugu bir XML sifre politikast
dosyasi yardimi ile formiil 1’in ¢iktt degerinin islenmesi ve
ziyaret edilen siteye ait kurallara uygun hale getirilmesi
miimkiin olmaktadir.

Yer darligi  sebebiyle resim-sifreler  konusunda
ylriittigiimiiz ¢alismalarin tamami burada aktarilamayacaktir.
Sadece GPEX’in gergek hayatta nasil kullanildigmi tespit
amactyla tamamladifimiz alan ¢alismasindan  kisaca
bahsetmek isteriz. S6z konusu bu caligmada 20 iniversite
ogrencisi GPEX’i ortalama 1.5 aylik siire boyunca ziyaret
ettikleri toplamda 7 farkl site i¢cin 1197 kez kullanmislardir.
Bu ¢alismanin sonunda elde ettigimiz bulgular su sekildedir:

— Hatasiz giris orani: % 98.5 (toplam 19 hatali giris).
— Sifresini unutanlarmn orani: % 0

— Ortalama giris siiresi: 6.24 saniye.

— GPEX’in kullanisliligina verilen puan: 4,525 /5.

— GPEX’in gilivenligine verilen puan: 4,75/ 5.

Resim-sifre ve sifre yonetim programlar1 konularinda daha
fazla bilgi almak isteyenlere GPEX’in farkli bir iislupla
tanitildig1 blog yazimizi [15] ve diger akademik yayinlarimzi
okumalarini 6neririz [11] [12].

V. SONUC

Kullanislilik konusu bilgi gilivenliginin oldukca yeni ve
onemli bir alt-konusudur ve pek ¢ok farkli ve yeni caligma
alanlarini igerisinde barindirmaktadir. Biz bu ¢alismada genel
amagch bir kullanisgh giivenlik prensipleri listesi olusturduk ve
resim-gifreler ve sifre yoOnetimi konularinda yaptigimiz
calismalar1 bir 6rnek calisma olarak 6zetle aktarmaya calistik.
Makalemizin sonunda yiiriittigiimiiz  proje  sonundaki
edinimlerimizi ve bu konuda c¢alismak isteyenlere
oOnerilerimizi yine kisaca aktarmak istiyoruz:

1. Belki de 6nemi geregi kullanish giivenlik konusunda
en c¢ok calisilan konunun parolalar oldugu
goriilmektedir. Fakat nerdeyse her giivenlik
konusunun bir de kullanishilik yonii bulunmaktadir.
Bu sebeple yeni konu bulmak yoniinden herhangi bir
sikint1 s6z konusu degildir.

2. Ornegin veri yedeklemesi, sabit disk sifreleme, mobil
uygulamalar, vb. konular nerdeyse hi¢ caligilmamis
kullanigh giivenlik konularidir. Veri mahremiyeti
kontrolii gibi lizerinde fazlaca g¢alisilmis konularda
bile problemin zorlugu sebebiyle yeni yaklagimlara
siddetle ihtiya¢ duyulmaktadir.

3. Segilen konuda yeni bir kullanish giivenlik yontemi
onerilmeden 6nce mevcut sistemlerin kullanigliliginin
Olciilmesi ve kullanict ¢aligmalart  yiiriitilmesi
onerilmektedir. Arastirmacilarin  kendi Onerdikleri
sistemlerin kullanisliligi konusunda ¢ok fazla iyimser
olduklar1  gbzlemlenmistir. Bagimsiz  kullanici
caligmalar ile dnceki hipotezlerin ¢ogunun gegersiz
oldugu gosterilebilmektedir [13].

4. Kaullanict deneyleri tasarlamak ve basariyla
uygulamak kesinlikle ilk goriindiigii kadar kolay bir

=

—

—

—

=

is degildir. Bu konudaki uzmanlar bile “yapilan
deneyin sonunda keske bu deneyi daha farkli bir
sekilde yiiriitmiis olsaydim demedigim hi¢bir ¢alisma
olmad: [14] ” diyebilmektedirler.

5. Yapilan deneyin tiim yonleri ve asamalariyla ayrintili
bir sekilde anlatilmasi ve bu sayede sonuglarin baska

arastirmacilarca da tekrar edilebilmesinin
dogrulanabilmesinin 6niintin acilmast son derece
gereklidir.

6. Yapilan deneyin kisitlarint ortaya koymak ve
sonuglart objektif bir sekilde sunmak c¢aligmanin
inandiriciligimi arttirmaktadir.

7. Son olarak; yeni 6nerilen yontemlerin kisa stirede bir
prototipini olusturmak, kullanict ¢alismalarini hizli
ve zamaninda yapmak ve bu ¢aligsmalarin sonuglarini
kullanarak iyilestirmelerde ve  degisikliklerde
bulunabilmek kullanish giivenlik adina oldukga
gerekli adimlardir. Yazilim miihendisligindeki kesin
cizgilerle ayrilmig agamalar iceren selale modelinin
eksiklikleri konu kullanish giivenlik olunca daha da
bariz hissedilmektedir.
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